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黒金化成株式会社

ランサムウェア攻撃に伴う個人情報の漏えいまたはそのおそれについて

（本人通知の代替措置）

2025年10月に弊社が受けたランサムウェア攻撃により、弊社の業務システムやメールが

使用不能となる事態が生じましたこと、深くお詫び申し上げます。

また、その後の調査により、本攻撃によって、弊社が管理する個人情報の一部について、漏

えいまたはそのおそれがあることが判明いたしました。関係者の皆様に重ねて多大なるご迷惑

とご心配をおかけしておりますこと、心よりお詫び申し上げます。

弊社は本件の発覚後、関係機関への報告を行うとともに、被害拡大防止のための措置や復

旧対応、再発防止策を実施し、また、本件について対象となる皆様へ個別に書面等にてご報告

とご通知を進めてまいりました。しかしながら、退職や異動、ご住所の変更等により、一部の方

への個別のご連絡が困難な状況となっております。つきましては、個人情報の保護に関する法

律に定める本人通知の代替措置として、本お知らせにて事案の概要等をご報告申し上げます。

（すでに弊社からの個別通知をお受け取りの方におかれましては、内容に重複がございますこ

と、何卒ご容赦ください。）

記

【漏えいの経緯】

2025年10月16日、弊社の複数事業拠点において社内ネットワーク及びインターネット

への接続ができない事態が発生しました。外部の専門家による調査により、弊社の一部サー

バーに海外からの不正アクセスと思われる痕跡を確認し、その後弊社システムがランサムウェ

アによる攻撃を受けたことが判明いたしました。

【漏えいした可能性がある項目】

調査の結果、弊社が管理する以下の情報が漏えいした可能性があることが確認されました。

なお、現時点において、本件における二次被害の報告はございません。

・氏名

・住所

・電話番号

・メールアドレス

・役職名および所属されている/していた部署名

上記情報には特定個人情報は含まれておりません。また、対象となる方には、取引先関係者、

弊社役員および従業員等のほか、求人応募者が含まれます。



【再発防止策】

弊社では、このような事案が発生したことを重く受け止め、さらなるサイバーセキュリティの

強化・厳格化を図り、以下の再発防止策を実施いたしました。

・ＰＣなど社内端末ならびにサーバーの初期化および感染リスクデータの除去

・ユーザーＩＤならびにパスワードの全面的な変更および多要素認証の導入

・ＰＣなど社内端末、Active Directoryサーバーおよびファイアウォール（ゲートウェイ）の

異常を監視するＭＤＲ等のサービスの導入

・情報を暗号化して保管するシステムの導入および情報の管理体制ならびにバックアップの

強化

・社内端末からリスクのあるインターネットサイトへのアクセスを防ぐフィルタリングシステム

の導入

・ＩＴリテラシー向上に資する複数回の社内教育

また、今後はセキュリティ運用体制、緊急時対応体制の強化および脆弱性診断ならびに社内

教育の定期的な実施等に取り組んでまいります。

【お願い】

漏えいまたは漏えいのおそれのある個人情報について、万が一身に覚えのない不審な連絡

や利用が確認された場合には、速やかに以下の窓口までご連絡いただきたく存じます。また、

こうした不審なメールや電話には応じないよう、くれぐれもご注意いただきますようお願い申

し上げます。

【個人情報お問い合わせ窓口】

黒金化成株式会社　総務部

電話番号：052-231-1267（代）

メールアドレス：office@kuroganekasei.co.jp

受付時間：月曜日～金曜日　９：００～１７：００（祝日および年末年始を除く）

このたびの事案につきまして、改めて深くお詫び申し上げます。

弊社では、サイバーセキュリティ体制のさらなる強化に努め、信頼回復に全力を尽くしてま

いります。何卒ご理解を賜りますようお願い申し上げます。

以上


